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POLITICA DE TRATAMIENTO DE DATOS
PERSONALES

Documento corporativo para titulares de informacién personal

Responsable PRODESO PHANTOM S.A.S.
NIT 830.515.058-9
Domicilio Aerocentro PH, B47, Vereda Sajonia, Rionegro, Antioquia

Correo para habeas data contactenos@prodeso.net

Teléfono 604 536 0063

Sitio web www.prodeso.net
Fecha de emisidn 20 de enero de 2013
Entrada en vigencia 20 de julio de 2013
Ultima actualizacién 15 de enero de 2024
Nota de uso

Esta politica debe estar disponible para clientes, empleados, proveedores, contratistas, candidatos a
empleo, visitantes y demas titulares. Se recomienda conservar una copia impresa en la empresa y publicar
una copia vigente en el sitio web corporativo.
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1. Identificacion del responsable del tratamiento

PRODESO PHANTOM S.A.S., sociedad identificada con NIT 830.515.058-9, con domicilio y direccion fisica
en Aerocentro PH, B47, Vereda Sajonia, Rionegro, Antioquia, es responsable del tratamiento de los
datos personales que recolecta, almacena, usa, consulta, transmite, transfiere, actualiza, suprime o trata
en desarrollo de su objeto social y de sus actividades comerciales, laborales, administrativas, contables y
operativas.

Para asuntos relacionados con proteccién de datos personales, habeas data, consultas, reclamos,
actualizaciones, rectificaciones, supresiones o revocatorias de autorizacién, los titulares podran
comunicarse con el Area Administrativa mediante el correo electrénico contactenos@prodeso.net, el
teléfono 604 536 0063 o la direccidn fisica antes indicada.

2. Marco juridico aplicable

La presente politica se adopta en cumplimiento del régimen colombiano de proteccidn de datos
personales, especialmente las siguientes normas y lineamientos:

e Articulo 15 de la Constitucién Politica de Colombia, que reconoce el derecho de todas las
personas a conocer, actualizar y rectificar la informacidn que se haya recogido sobre ellas en
bancos de datos y archivos.

e Ley Estatutaria 1581 de 2012, por la cual se dictan disposiciones generales para la proteccién de
datos personales.

e Decreto 1377 de 2013, reglamentario de la Ley 1581 de 2012, compilado posteriormente en el
Decreto Unico Reglamentario 1074 de 2015 del sector Comercio, Industria y Turismo.

e Decreto 886 de 2014 y normas relacionadas con el Registro Nacional de Bases de Datos, cuando
resulten aplicables.

e Circular Unica de la Superintendencia de Industria y Comercio, Titulo V, y demds instrucciones
expedidas por la autoridad nacional de proteccidn de datos personales.

e Las normas que modifiquen, adicionen, reglamenten, sustituyan o complementen las
disposiciones anteriores.

3. Objeto

Esta politica tiene por objeto informar a los titulares sobre el tratamiento que PRODESO PHANTOM
S.A.S. realiza respecto de sus datos personales, las finalidades de dicho tratamiento, los derechos que
les asisten, los canales habilitados para ejercerlos, los procedimientos para consultas y reclamos, y las
condiciones de conservacion, transmision, transferencia y seguridad de la informacion.
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4. Ambito de aplicacién

La politica aplica a todas las bases de datos, archivos fisicos, archivos digitales, registros, soportes
documentales, sistemas de informacion, comunicaciones y demds medios en los que PRODESO
PHANTOM S.A.S. trate datos personales, bien sea como responsable o, en los casos que corresponda,
como encargado del tratamiento.

Aplica igualmente a los terceros, proveedores, contratistas, encargados, aliados o personas autorizadas
que, por razon de sus funciones, contratos o servicios, puedan acceder a datos personales tratados por
la empresa.

5. Definiciones

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento
de sus datos personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Dato personal: Cualquier informacidn vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

Dato privado: Dato que por su naturaleza intima o reservada solo es relevante para el titular.

Dato semiprivado: Dato que no tiene naturaleza intima, reservada ni publica y cuyo conocimiento
puede interesar al titular y a cierto sector o grupo de personas.

Dato publico: Dato que no sea semiprivado, privado o sensible, y que pueda estar contenido en
registros publicos, documentos publicos, gacetas, boletines oficiales o sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

Dato sensible: Dato que afecta la intimidad del titular o cuyo uso indebido puede generar
discriminacidn, tales como datos de salud, biométricos, orientacidn politica, convicciones religiosas o
filoséficas, pertenencia a sindicatos, origen racial o étnico, vida sexual, entre otros.

Encargado del tratamiento: Persona natural o juridica que realiza el tratamiento de datos personales
por cuenta del responsable.

Responsable del tratamiento: Persona natural o juridica que decide sobre la base de datos o el
tratamiento de los datos personales.

Titular: Persona natural cuyos datos personales son objeto de tratamiento.

Tratamiento: Cualquier operacién sobre datos personales, tales como recoleccidn, almacenamiento,
uso, circulacidn, transmisidn, transferencia, actualizacién, supresién o consulta.

Transferencia: Envio de datos personales a otro responsable del tratamiento ubicado dentro o fuera de
Colombia.
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Transmision: Tratamiento de datos personales realizado por un encargado por cuenta del responsable,
dentro o fuera de Colombia.

6. Principios para el tratamiento de datos personales

PRODESO PHANTOM S.A.S. tratara los datos personales con observancia de los principios establecidos
en la Ley 1581 de 2012 y demas normas aplicables:

Legalidad: el tratamiento se realizara conforme a la ley.

Finalidad: el tratamiento obedecera a finalidades legitimas, informadas al titular.

Libertad: el tratamiento se realizard con autorizacién previa, expresa e informada del titular,
salvo las excepciones legales.

Veracidad o calidad: la informacidn tratada deberd ser veraz, completa, exacta, actualizada,
comprobable y comprensible.

Transparencia: el titular podra obtener informacion sobre la existencia de datos que le
conciernan.

Acceso y circulacion restringida: los datos personales no estaran disponibles en internet u otros
medios de divulgacién masiva, salvo que el acceso sea técnicamente controlable o se trate de
informacion publica.

Seguridad: la informacidn se protegerd mediante medidas razonables administrativas, técnicas y
fisicas.

Confidencialidad: las personas que intervengan en el tratamiento deberan guardar reserva
sobre la informacion, incluso después de finalizada su relacién con la empresa.

7. Titulares de la informacion

PRODESO PHANTOM S.A.S. podrad tratar datos personales de los siguientes grupos de titulares:

Clientes, representantes legales, contactos comerciales y personal autorizado de clientes.
Prospectos comerciales o personas interesadas en recibir informacidn sobre productos o
servicios.

Empleados y exempleados.

Candidatos a empleo o aspirantes en procesos de seleccion.

Proveedores, representantes legales, contactos comerciales y personal autorizado de
proveedores.

Contratistas, trabajadores en misidn, prestadores de servicios y terceros que ingresen a las
instalaciones.

Visitantes de las instalaciones.

Personas captadas por sistemas de videovigilancia.
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Terceros relacionados con la operacidon comercial, administrativa, contable, logistica, laboral o
juridica de la empresa.

Actualmente la empresa no recolecta datos personales de menores de edad como parte ordinaria de sus
actividades comerciales, laborales o administrativas. En caso de llegar a tratar datos de nifios, nifias o
adolescentes, se dara aplicacidn a las reglas especiales previstas en la ley, garantizando el respeto de sus
derechos prevalentes.

8. Categorias de datos personales tratados

Segun la relacién con cada titular y la finalidad correspondiente, PRODESO PHANTOM S.A.S. podra tratar
las siguientes categorias de datos:

Datos de identificacién: nombre, apellidos, tipo y nimero de documento, NIT, firma, cargo,
empresa, representacioén legal y documentos de identidad.

Datos de contacto: direccidn fisica, correo electrénico, teléfono fijo, celular y canales de
mensajeria como WhatsApp.

Datos comerciales: cotizaciones, solicitudes, érdenes de compra, historial de compras,
informacion de facturacion, despachos, entregas, garantias, PQRS y comunicaciones
comerciales.

Datos financieros, contables y bancarios: certificaciones bancarias, nimeros de cuenta, soportes
de pago, cuentas de cobro, facturas, retenciones, informacién tributaria y demas soportes
contables.

Datos laborales y contractuales: hoja de vida, experiencia, referencias, contratos, afiliaciones,
evaluaciones, novedades, soportes de vinculacién, retiro, cargos, funciones y documentos
contractuales.

Datos de seguridad social: EPS, ARL, fondo de pensiones, caja de compensacion, planillas,
certificaciones de afiliacion y soportes de pago.

Datos de salud: exdmenes médicos ocupacionales, incapacidades, restricciones o
recomendaciones médicas laborales y demds informacidn necesaria para cumplir obligaciones
laborales, contractuales y de seguridad y salud en el trabajo.

Datos de imagen: fotografias, videos y registros captados por camaras de seguridad.

Datos técnicos del sitio web: direccidn IP, registros de servidor, datos de acceso y otra
informacion técnica asociada a la operacién, seguridad y mantenimiento del sitio web, cuando
aplique.

PRODESO PHANTOM S.A.S. | Politica de Tratamiento de Datos Personales



=
PRODESO PHANTOM S.A.S.

(? NIT 830.515.058-9
hantom Aerocentro PH, B47, Vereda Sajonia, Rionegro, Antioquia

www.prodeso.net | contactenos@prodeso.net | 604 536 0063

9. Finalidades del tratamiento

Los datos personales tratados por PRODESO PHANTOM S.A.S. serdn utilizados para finalidades legitimas
relacionadas con su actividad de fabricacidén y comercializacidon de prendas de vestir, uniformes
industriales y calzado. Las finalidades principales son:

e Elaborar, gestionar y hacer seguimiento a cotizaciones, solicitudes comerciales, pedidos,
ordenes de compra, facturas, remisiones, despachos y entregas.

e Gestionar relaciones comerciales con clientes, prospectos, proveedores, contratistas y aliados.

e Enviar informacién comercial, publicitaria, promocional o de servicio sobre productos,
novedades, ofertas, condiciones comerciales y comunicaciones relacionadas.

e Atender solicitudes, consultas, peticiones, quejas, reclamos, garantias y requerimientos de
clientes o terceros.

e Gestionar la fabricacion, comercializacion, entrega, transporte y trazabilidad de uniformes
industriales, prendas de vestir y calzado.

e Realizar actividades de facturacion, recaudo, cartera, pagos, contabilidad, auditoria, impuestos,
reportes financieros y cumplimiento de obligaciones tributarias.

e Administrar contratos, cuentas por pagar, cuentas por cobrar, soportes comerciales y
documentacién de proveedores y contratistas.

e Realizar procesos de seleccidn, entrevistas, citaciones, verificaciones, exdmenes de ingreso y
demas actividades relacionadas con aspirantes a empleo.

e Gestionar la vinculacidn, ejecucién y terminacién de relaciones laborales, incluyendo ndmina,
prestaciones sociales, seguridad social, afiliaciones, incapacidades, permisos, novedades y
archivos laborales.

e Cumplir obligaciones en materia de seguridad y salud en el trabajo, medicina laboral, prevencién
de riesgos, investigaciones de incidentes o accidentes y reportes legales.

e Verificar afiliaciones, pagos de seguridad social, permisos, autorizaciones y condiciones de
ingreso de contratistas o terceros que presten servicios o realicen trabajos en las instalaciones.

e Controlar el ingreso, permanencia y salida de visitantes, contratistas, proveedores y terceros.

e Garantizar la seguridad de personas, bienes, productos, documentos e instalaciones mediante
sistemas de videovigilancia y controles fisicos.

e Enviar comunicaciones por teléfono, correo electrénico, WhatsApp, SMS u otros medios fisicos o
electrénicos autorizados.

e Conservar soportes documentales durante los términos legales, contractuales, contables,
tributarios, laborales, comerciales o administrativos aplicables.

e Atender requerimientos de autoridades judiciales, administrativas, tributarias, laborales, de
control o de policia, cuando exista obligacion legal o requerimiento valido.
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e Ejercer la defensa de los intereses de la empresa en procesos judiciales, administrativos,

extrajudiciales o reclamaciones.

e Realizar transmisiones o transferencias nacionales o internacionales a terceros o encargados

cuando sea necesario para cumplir las finalidades aqui descritas.

10. Finalidades especificas por grupo de titulares

Cotizaciones, ventas, facturacion, despacho de productos, atencion de

Clientes solicitudes, gestidon comercial, cartera, garantias y comunicaciones
comerciales o de servicio.
B t Contacto comercial, envio de informacién sobre productos, seguimiento
rospectos o S . L, .
a cotizaciones, invitaciones comerciales y evaluacion de necesidades.
Gestion laboral, contractual, ndmina, seguridad social, prestaciones,
Empleados y

exempleados

seguridad y salud en el trabajo, archivo laboral, cumplimiento legal y
defensa juridica.

Candidatos a empleo

Procesos de seleccion, contacto, citacion a entrevistas, verificacion de
informacion, exdmenes de ingreso y evaluacién de perfiles.

Proveedores

Vinculacidn, pagos, facturacion, gestion contable y tributaria,
cumplimiento contractual, evaluacidon y comunicaciones operativas.

Contratistas

Verificacidn de seguridad social, autorizacidn de ingreso, coordinacién
de servicios, cumplimiento contractual, pagos, seguridad y prevencion
de riesgos.

Visitantes

Registro y control de ingreso, seguridad fisica, atencidn en instalaciones
y trazabilidad de visitas.

Personas captadas por
CcCtv

Seguridad, proteccion de personas y bienes, control de instalaciones e
investigacion de incidentes.

11. Tratamiento de datos sensibles

PRODESO PHANTOM S.A.S. podra tratar datos sensibles Unicamente cuando exista autorizacion del
titular, una obligacion legal, una finalidad laboral o contractual legitima, una necesidad relacionada con
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seguridad y salud en el trabajo, la proteccién de un interés vital, la defensa de derechos o cualquiera de
las causales permitidas por la ley.

En particular, la empresa podra tratar informacién de salud ocupacional, incapacidades, restricciones
médicas, recomendaciones laborales, exdmenes médicos ocupacionales, informacion de seguridad
social e imagenes captadas por camaras de seguridad, cuando sea necesario para cumplir obligaciones
legales, laborales, contractuales, administrativas o de seguridad.

El titular no estd obligado a autorizar el tratamiento de datos sensibles, salvo en los casos en que el
tratamiento sea necesario para el cumplimiento de obligaciones legales, laborales, contractuales, de
seguridad y salud en el trabajo, o cuando exista otra causal legal que habilite el tratamiento.

12. Tratamiento de datos de menores de edad

PRODESO PHANTOM S.A.S. no recolecta ni trata datos personales de nifios, nifias o adolescentes dentro
del giro ordinario de sus actividades. Si excepcionalmente llegare a tratar datos de menores de edad, lo
hard respetando sus derechos prevalentes, solicitando la autorizacion de sus padres, representantes
legales o acudientes cuando corresponda, y observando los requisitos previstos en la normativa
aplicable.

13. Videovigilancia

PRODESO PHANTOM S.A.S. cuenta con cdmaras de seguridad en sus instalaciones. Dichas cdmaras
captan Unicamente video y no graban audio.

Las imagenes recolectadas mediante videovigilancia serdn utilizadas para fines de seguridad, control de
acceso, proteccion de personas, bienes, mercancias, documentos e instalaciones, prevencién de
incidentes, investigacidn de eventos de seguridad y atencién de requerimientos de autoridades
competentes.

Las grabaciones seran conservadas por un término aproximado de treinta (30) dias, salvo que deban
conservarse por mas tiempo por requerimiento legal, administrativo o judicial, o por la necesidad de
investigar incidentes, reclamaciones o situaciones de seguridad.

La empresa procurara informar sobre la existencia de cdmaras mediante avisos visibles en las zonas
videovigiladas. El acceso a las grabaciones estard restringido al personal autorizado y a las autoridades
competentes cuando proceda.

14. Sitio web

PRODESO PHANTOM S.A.S. cuenta con el sitio web www.prodeso.net. Actualmente la empresa no
recolecta datos personales mediante formularios web, comercio electrénico, aplicaciones o plataformas
digitales propias.
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No obstante, el funcionamiento técnico del sitio puede implicar el tratamiento limitado de informacién
técnica asociada a la navegacién, como direcciones IP, registros de servidor, datos de acceso o
informacion similar, administrada por el proveedor de hosting, Unicamente para fines de operacion,
seguridad, disponibilidad, soporte y mantenimiento del sitio web.

El proveedor de alojamiento web informado por la empresa es A2 Hosting LLC. La empresa podra
actualizar, sustituir o complementar sus proveedores tecnolédgicos conforme a sus necesidades
operativas, manteniendo las obligaciones aplicables de proteccidn de datos personales.

15. Autorizacion para el tratamiento

Cuando sea legalmente exigible, PRODESO PHANTOM S.A.S. solicitara autorizacién previa, expresa e
informada del titular para tratar sus datos personales. La autorizaciéon podrd obtenerse por medios
fisicos, electrdnicos, escritos, verbales, telefonicos, contractuales, por correo electrénico, WhatsApp,
formularios, documentos comerciales, soportes de ingreso, contratos, facturas o mediante conductas
inequivocas del titular que permitan concluir razonablemente que otorgd su autorizacién.

La autorizacién debera permitir al titular conocer como minimo la finalidad del tratamiento, los
derechos que le asisten, la identificacidn del responsable y los canales habilitados para ejercer sus
derechos.

PRODESO PHANTOM S.A.S. conservara prueba de las autorizaciones obtenidas cuando ello resulte
posible y necesario, de acuerdo con los medios usados para la recoleccién de la informacién.

16. Casos en que no se requiere autorizacion

La autorizacién del titular no serd necesaria en los eventos exceptuados por la ley, entre otros:

e Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

e Datos de naturaleza publica.

e (Casos de urgencia médica o sanitaria.

e Tratamiento autorizado por la ley para fines histéricos, estadisticos o cientificos.

e Datos relacionados con el registro civil de las personas.

17. Derechos de los titulares

Los titulares de datos personales tienen los siguientes derechos:

e Conocer, actualizar y rectificar sus datos personales frente a PRODESO PHANTOM S.A.S.
e Solicitar prueba de la autorizacion otorgada, salvo cuando la ley exceptue la autorizacion.
e Ser informados, previa solicitud, sobre el uso dado a sus datos personales.
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e Presentar quejas ante la Superintendencia de Industria y Comercio por infracciones al régimen
de proteccion de datos personales.

e Revocar la autorizacidn y/o solicitar la supresion del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales, y siempre que no exista
un deber legal o contractual que impida la supresion.

e Acceder gratuitamente a sus datos personales objeto de tratamiento, conforme a los términos
legales.

e Abstenerse de responder preguntas sobre datos sensibles o datos de menores de edad, salvo
cuando exista obligacidn legal, contractual o una causal aplicable.

18. Deberes de PRODESO PHANTOM S.A.S.

En su calidad de responsable del tratamiento, PRODESO PHANTOM S.A.S. cumplird, entre otros, los
siguientes deberes:

e Garantizar al titular el ejercicio pleno y efectivo del derecho de habeas data.

e Solicitar y conservar copia de la autorizacion otorgada por el titular cuando sea exigible.

e Informar debidamente al titular sobre la finalidad de la recoleccidn y los derechos que le asisten.

e Conservar la informacidn bajo condiciones razonables de seguridad.

e Actualizar, rectificar o suprimir la informacion cuando sea procedente.

e Tramitar consultas y reclamos dentro de los términos legales.

e Permitir el acceso a la informacién Unicamente a personas autorizadas.

e Informar a la autoridad de proteccién de datos cuando se presenten incidentes de seguridad
que puedan afectar los derechos de los titulares, cuando resulte aplicable.

e  Cumplir las instrucciones y requerimientos de la Superintendencia de Industria y Comercio.

19. Area responsable y canales de atencién

El area encargada de atender consultas, reclamos, solicitudes de actualizacidn, rectificacidn, supresion,
revocatoria de autorizacién y demds asuntos relacionados con datos personales sera el Area
Administrativa de PRODESO PHANTOM S.A.S.

Correo electrénico contactenos@prodeso.net
Teléfono 604 536 0063
Direccion fisica Aerocentro PH, B47, Vereda Sajonia, Rionegro, Antioquia
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Area responsable Area Administrativa

20. Procedimiento para consultas

Los titulares o sus causahabientes podran consultar la informacién personal que repose en las bases de
datos de PRODESO PHANTOM S.A.S. La solicitud debera contener, como minimo, nombre completo,
numero de identificacién, descripcion clara de la consulta, medio de contacto para recibir respuesta y
documentos que acrediten identidad o representacion, cuando aplique.

Las consultas seran atendidas en un término maximo de diez (10) dias habiles contados a partir de la
fecha de recibo. Cuando no sea posible atender la consulta dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atender3, la cual no podra superar los cinco (5)
dias habiles siguientes al vencimiento del primer término.

21. Procedimiento para reclamos

El titular o sus causahabientes que consideren que la informacidn contenida en una base de datos debe
ser corregida, actualizada o suprimida, o que adviertan un presunto incumplimiento de los deberes de
PRODESO PHANTOM S.A.S., podrdn presentar un reclamo por los canales establecidos en esta politica.

El reclamo deberd contener como minimo: nombre completo, nimero de identificacién, descripcién de
los hechos que dan lugar al reclamo, pretensidn o solicitud concreta, direccidn fisica o electrdnica para
recibir respuesta y documentos soporte, si aplica.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias habiles siguientes
a la recepcion para que subsane las fallas. Si transcurridos dos (2) meses desde la fecha del
requerimiento el solicitante no presenta la informacidn requerida, se entendera que ha desistido del
reclamo.

Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga "reclamo en
tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.

El reclamo sera atendido en un término maximo de quince (15) dias habiles contados a partir del dia
siguiente a su recibo completo. Cuando no sea posible atenderlo dentro de dicho término, se informara
al interesado los motivos de la demora y la fecha en que se atendera, la cual no podra superar los ocho
(8) dias habiles siguientes al vencimiento del primer término.
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22. Revocatoria de autorizacion y supresion de datos

Los titulares podran solicitar la revocatoria de la autorizacion y/o la supresidon de sus datos personales
cuando consideren que el tratamiento no respeta los principios, derechos y garantias constitucionales y
legales, o cuando la informacidn ya no sea necesaria para las finalidades autorizadas.

La supresion o revocatoria no procedera cuando el titular tenga un deber legal o contractual de
permanecer en la base de datos, cuando la informacion deba conservarse por obligaciones laborales,
contables, tributarias, comerciales, contractuales, judiciales o administrativas, o cuando exista otra
causal legal que justifique su conservacion.

23. Terceros, proveedores y encargados del tratamiento

Para el desarrollo de sus actividades, PRODESO PHANTOM S.A.S. podra permitir el acceso, compartir,
transmitir o entregar datos personales a terceros o encargados cuando sea necesario para cumplir las
finalidades autorizadas, ejecutar contratos, prestar servicios, operar procesos administrativos, realizar
despachos o cumplir obligaciones legales.

Entre dichos terceros o encargados podran encontrarse:

e SIIGO, para gestidon contable y administrativa.

e Contadora externa o prestadora de servicios contables.

e A2 Hosting LLC, como proveedor de alojamiento del sitio web.

e Prosegur, para monitoreo de alarma, sin acceso a cdmaras de seguridad.

e Transportadoras TCCy Transprensa, para despachos y entregas de mercancia.

e Proveedores tecnoldgicos, contables, juridicos, administrativos, logisticos, de soporte,
mensajeria, transporte, archivo o seguridad.

e Autoridades publicas, judiciales, administrativas, tributarias, laborales o de control, cuando
exista obligacién legal o requerimiento valido.

Los terceros o encargados que accedan a datos personales deberan tratar la informacion conforme a las
instrucciones de PRODESO PHANTOM S.A.S., las finalidades autorizadas, los contratos o acuerdos
aplicables y la normativa vigente en materia de proteccion de datos personales.

24. Transferencias y transmisiones nacionales e internacionales

PRODESO PHANTOM S.A.S. podrd transmitir o transferir datos personales a proveedores ubicados en
Colombia o en el exterior cuando sea necesario para la prestacidn de servicios tecnolégicos, alojamiento
web, almacenamiento, soporte, comunicaciones, contabilidad, logistica, transporte, seguridad,
cumplimiento legal o gestiéon administrativa.
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Cuando se realicen transmisiones o transferencias internacionales, la empresa procurara que dichas
operaciones se efectien conforme a la Ley 1581 de 2012, sus decretos reglamentarios, las instrucciones
de la Superintendencia de Industria y Comercio y las demds normas aplicables.

25. Conservacion de la informacion

Los datos personales seran conservados durante el tiempo necesario para cumplir las finalidades para
las cuales fueron recolectados y durante los términos requeridos por obligaciones legales, contractuales,
laborales, contables, tributarias, comerciales, administrativas o judiciales.

Una vez cumplida la finalidad del tratamiento y siempre que no exista obligacion legal o contractual de
conservar la informacién, PRODESO PHANTOM S.A.S. podra suprimir, eliminar, anonimizar o archivar los
datos conforme a sus procedimientos internos y a la normativa aplicable.

26. Seguridad y confidencialidad

PRODESO PHANTOM S.A.S. adoptara medidas administrativas, técnicas y fisicas razonables para
proteger los datos personales contra pérdida, acceso no autorizado, uso indebido, alteracioén,
divulgacion, consulta no autorizada, destruccion o tratamiento indebido.

El acceso a la informacidn estard limitado al personal autorizado y a los terceros o encargados que
requieran conocerla para cumplir las finalidades autorizadas. Las personas que intervengan en el
tratamiento deberdn mantener reserva y confidencialidad sobre la informacidn, incluso después de
finalizada su relacién laboral, comercial o contractual con la empresa.

27. Cambios en la politica

PRODESO PHANTOM S.A.S. podrad modificar esta politica cuando sea necesario por cambios normativos,
administrativos, comerciales, tecnolégicos u operativos. Las modificaciones sustanciales seran
informadas a los titulares a través de los canales disponibles, tales como publicacidn en el sitio web,
correo electrdénico, comunicacion fisica, avisos en las instalaciones o cualquier otro medio que la
empresa considere adecuado.

28. Vigencia
La presente Politica de Tratamiento de Datos Personales fue emitida el 20 de enero de 2013 y entré en
vigencia seis (6) meses después de su fecha de emisidn, es decir, el 20 de julio de 2013.

PRODESO PHANTOM S.A.S. informa que esta politica fue revisada y actualizada el 15 de enero de 2024,
con el fin de ajustar sus disposiciones a las practicas actuales de tratamiento de datos personales de la
empresa, sus canales de atencion, proveedores, finalidades y demas condiciones aplicables.
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Las bases de datos administradas por PRODESO PHANTOM S.A.S. tendran una vigencia igual al tiempo
durante el cual se mantenga la finalidad para la cual fueron recolectados los datos, o durante el término
necesario para el cumplimiento de obligaciones legales, contractuales, laborales, contables, tributarias,

comerciales, administrativas o judiciales.
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Anexo 1. Aviso de privacidad

PRODESO PHANTOM S.A.S., identificada con NIT 830.515.058-9, informa que es responsable del
tratamiento de los datos personales que recolecta de clientes, prospectos, empleados, exempleados,
candidatos a empleo, proveedores, contratistas, visitantes y demas titulares relacionados con su
operacion.

Los datos personales serdn tratados para finalidades comerciales, administrativas, contables, tributarias,
laborales, contractuales, logisticas, de seguridad, atencidn al cliente, cumplimiento legal,
comunicaciones y demas finalidades descritas en la Politica de Tratamiento de Datos Personales.

Los titulares podran conocer, actualizar, rectificar y suprimir sus datos personales, solicitar prueba de la
autorizacién, revocar la autorizacidon cuando proceda, presentar consultas o reclamos y ejercer los
demas derechos previstos en la ley mediante el correo contactenos@prodeso.net, el teléfono 604 536
0063 o la direccion Aerocentro PH, B47, Vereda Sajonia, Rionegro, Antioquia.

La Politica de Tratamiento de Datos Personales se encuentra disponible en las instalaciones de la
empresa y podra ser publicada en el sitio web www.prodeso.net.

Anexo 2. Texto sugerido de autorizacion

Autorizo de manera previa, expresa e informada a PRODESO PHANTOM S.A.S., identificada con NIT
830.515.058-9, para recolectar, almacenar, usar, consultar, actualizar, transmitir, transferir, conservar y
suprimir mis datos personales conforme a su Politica de Tratamiento de Datos Personales.

Declaro que he sido informado sobre las finalidades del tratamiento, que incluyen, segln corresponda,
finalidades comerciales, administrativas, contables, tributarias, laborales, contractuales, logisticas, de
seguridad, atencion al cliente, cumplimiento legal y comunicaciones por medios fisicos o electrénicos,
incluyendo teléfono, correo electrénico, WhatsApp o SMS.

Reconozco que podré ejercer mis derechos a conocer, actualizar, rectificar, suprimir mis datos, revocar
la autorizacidn cuando proceda, solicitar prueba de la autorizacidn y presentar consultas o reclamos a
través del correo contactenos@prodeso.net, el teléfono 604 536 0063 o la direccidn fisica de la
empresa.

Cuando suministre datos sensibles, entiendo que no estoy obligado a autorizar su tratamiento salvo en
los casos permitidos o exigidos por la ley, y que dichos datos serdn tratados Unicamente para finalidades
legitimas, necesarias y autorizadas.

Anexo 3. Aviso sugerido para zona videovigilada

Zona videovigilada.
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PRODESO PHANTOM S.A.S. informa que este espacio cuenta con cdmaras de seguridad que captan
Unicamente video, sin grabacién de audio. Las imagenes se utilizan para seguridad, control de acceso y
proteccion de personas, bienes e instalaciones. Las grabaciones se conservan aproximadamente por
treinta (30) dias, salvo que deban conservarse por mds tiempo por razones legales o de seguridad.

Para ejercer derechos de habeas data: contactenos@prodeso.net | Tel. 604 536 0063.

Anexo 4. Fuentes normativas de referencia

e Constitucion Politica de Colombia, articulo 15.

e ley 1581 de 2012.

e Decreto 1377 de 2013, compilado en el Decreto 1074 de 2015.

e Decreto 886 de 2014.

e Circular Unica de la Superintendencia de Industria y Comercio, Titulo V.

e Instrucciones y guias de la Superintendencia de Industria y Comercio sobre proteccién de datos
personales.
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